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au meme format nominal que le flux originel, le procdde comportant une 6tape de distribution du flux modifte et une etope de re- 
construction a r aide d'un decodeur, caractense* en ce que la reconstruction du flux originel est adaptative et progressive en fonction 
d'informations provenant d'un profil numerique du destinataire. Selon un mode de realisation particulier, ladite modification pro- 
duit un flux principal modifi6 et une information complementaire permettant la reconstruction du flux originel par un decodeur, 
le proc&le* comportant une etape de distribution du flux modifie\ et comportant en outre une 6tape de transmission a l'equipement 
destinataire d'une sous-partie de ladite information complementaire de modification, ladite sous-partie 6tant determinee en fonction 
d' informations provenant d'un profil numerique du destinataire. La pr6sente invention se rapporte egalement a un systeme pour la 
mise en oeuvre du procecte. 
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DESEMBROUILLAGE AD APT AT IF ET PROGRESS IF DE FLUX AUDIO 

La presente invention se rapporte au domaine du 
traitement des flux audio numeriques. 

On se propose dans la presente invention de fournir un 
systeme permettant d' embrouiller auditivement et de 
recomposer un contenu audio numerique. 

La presente invention se rapporte plus 
particulierement a un dispositif capable de transmettre de 
fagon securisee un ensemble de flux audio de haute qualite 
auditive vers un lecteur (« player ») musical ou de parole 
pour etre enregistre dans la memoire ou sur le disque dur 
d'un boitier decodeur reliant le reseau de t61etransmission 
au player audio, tout en preservant la qualite auditive mais 
en evitant toute utilisation frauduleuse comme la 
possibility de faire des copies pirates de programmes audio 
enregistr^s dans la memoire ou sur le disque dur du boitier 
decodeur* 

L' invention concerne un proc£de pour la distribution 
de sequences audio num£riques selon un format de flux 
nominal constitu6 par une succession de trames comprenant 
chacune au moins un bloc audio numerique regroupant un 
certain nombre de coefficients correspondant a des elements 
audio simples cod<§s numeriquement selon un mode precise k 
l'interieur du flux concern^ et utilise par tous les 
decodeurs audio capables de le jouer afin de pouvoir le 
decoder correctement . Ce precede comporte : 

• une etape preparatoire consistant a modifier au 
moins un desdits coefficients , 

• une etape de transmission 

- d'un flux principal conforme au format nominal , 
constitu& par des trames contenant les blocs modifies au 
cours de 1' etape preparatoire et 
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- par une voie s6par6e dudit flux principal d'une 
information numerique complementaire permettant de 
reconstituer le flux originel a partir du calcul, sur 
l'6quipement destinataire, en fonction dudit flux principal 
et de ladite information complementaire. On definit ladite 
information complementaire en tant qu'un ensemble constitu£ 
de donnees (par exemple des coefficients decrivant le flux 
numerique originel ou des extraits du flux originel) et de 
fonctions (par exemple, la fonction substitution ou 
permutation) . Une fonction est definie comme contenant au 
moins une instruction mettant en rapport des donnees et des 
op6rateurs . Ladite information numerique complementaire 
d£crit les operations a effectuer pour recuperer le flux 
originel a partir du flux modifie. 

La reconstitution du flux originel s'effectue sur 
l'6quipement destinataire a partir du flux principal modifie 
d£ja present ou envoye en temps r&el sur l'equipement 
destinataire et de 1' information complementaire envoyee en 
temps r6el comprenant des donnees et des fonctions execut£es 
k l'aide de routines (ensemble d' instructions) numeriques . 

L'art ant£rieur connait deja par la demande de brevet 
internationale WO 0058963 (Liquid Audio) un systeme de 
securite pour les lecteurs de musique portables. Des donnees 
comme un morceau musical sont sauvegard£es en tant que 
morceau portable s£curis4 (SPT : secure portable track) , qui 
peut etre lie £ un ou plusieurs lecteurs (« players ») et 
peut etre li£ a un moyen. de sauvegarde particulier, 
restreignant ainsi la lecture du SPT a des players 
sp£cifiques et assurant que la lecture est seulement 
effectu^e a partir du moyen de sauvegarde original. Le SPT 
est li6 a un player par encryptage de donnees du SPT en 
utilisant une cle de sauvegarde qui est unique au player, 
difficile a changer et est gardee par le lecteur dans des 
conditions de securite strictes . Le SPT est lie k un moyen 
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particulier de sauvegarde en incluant des donn^es 
identif iant uniquement le raoyen de sauvegarde dans une forme 
resistante <k la falsification, c'est-a-dire signee de fagon 
cryptee . 

On connait egalement, par le brevet americain US 
4600941 (Sony) , un systeme d' embrouillage pour les signaux 
audio dans lequel un signal audio est divise en blocs , 
chaque bloc etant forme d'une pluralite de trames, la 
pluralite de trames etant rearranges sur une base de temps 
dans un ordre predetermine £l chaque bloc de fagon a £tre 
encod£es et le signal encode est re arrange sur une base de 
temps dans un ordre original de fa<?on a etre decode, systeme 
dans lequel sont fournis un premier circuit de traitement du 
signal pour inserer une portion redondante dans une portion 
entre des trames contigues et comprimer en temps de base les 
trames en reponse aux portions redondantes lors de 
l'encodage, un circuit generant un signal pour inserer un 
signal de controle autre qu'une information audio dans les 
portions redondantes, un circuit de detection de signal de 
contrSle pour detecter le signal de controle lors du 
decodage et un deuxi^me circuit de traitement du signal pour 
enlever les portions redondantes en synchronisme avec le 
signal de controle detecte et d£compressant en temps de base 
les trames en reponse aux portions redondantes . 

On connait egalement, par le brevet americain US 
5058159 (Macrovision corporation) , une methode et un systeme 
pour embrouiller et d^sembrouiller des signaux d' information 
audio* Les signaux audio sont embrouilles en inversant le 
spectre de frequence original de telle sorte que les 
portions de frequence qui sont & l'origine en bas dans la 
bande de frequence audio sont deplacees en haut tandis que 
les portions a l'origine en haut de la bande sont deplacees 
en bas. Un son pilote d'une frequence connue est enregistr£ 
avec les signaux audio aux frequences deplacees. Lors de la 
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reproduction, chaque variation en phase et en frequence sont 
recherchees par le son pilote, qui est utilise pour generer 
le signal de demodulation pour reconstituer le contenu 
original en frequences des signaux audio. 
5 L'art anterieur connait egalement par la demande de 

brevet Internationale WO 99/55089 « Multimedia Adaptive 
Scrambling System » (« Systeme Adaptatif d' Embrouillage 
Multimedia ») un systeme pour 1' embrouillage d' echantillons 
numeriques representant des donnees multimedias (audio et 

10 video) , de maniere a ce que le contenu de ces echantillons 
soit degrade, mais reconnaissable, ou sinon fourni avec la 
qualite requise. Le niveau de qualite est relie a un rapport 
signal / bruit associe, et est determine a l'aide de tests 
objectifs et subjectifs. Un nombre donne de LSBs («Least 

15 Significant Bits», bit de poids le plus faible) est 
embrouilie trame par trame, de maniere adapt at ive en 
fonction de la dynamique des valeurs possibles. Toutes les 
clefs de cryptage sont incluses dans le flux audio /video et 
utilisees par le decodeur pour desembrouiller et restituer 

20 le flux. Aprds le desembrouillage, la clef de cryptage n'est 
pas recuperable, car elle est elle-meme embrouillee par le 
decodeur. 

L'etat de l'art fait preuve de beaucoup de systemes de 
protection de flux audio, essentiellement bases sur le 

25 cryptage des donnees, en raj out ant des clefs de cryptage 
independantes du contenu du flux audio, et qui done 
modifient le format du flux structure. Une realisation 
particuliere et differente, est celle de la societe Coding 
Technologies, qui consiste A proteger par embrouillage une 

30 partie selectionnee du bitstream (on appelle « bitstream » 
le flux binaire k la sortie de l'encodeur audio) et non pas 
le bitstream entier. Les parties protegees representent les 
valeurs spectrales du signal audio, menant a ce que lors du 
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decodage sans d6crypter, le flux audio est distordu et 
desagreable & l'ecoute. 

La presente invention entend remedier aux 
inconvenients de l'art anterieur en proposant un systeme de 
5 deserabrouillage adaptatif et progressif du contenu joue en 
fonction du profil et des droits du client. 

Dans la presente invention , on entend sous le terme 
« embrouillage » la modification d'un flux audio numerique 
par des methodes appropriees de maniere a ce que ce flux 

10 reste conforme a la norme ou au standard avec lequel il a 
et& encode numeriquement, tout en le rendant audible par un 
lecteur audio (ou player) , mais altere du point de vue de la 
perception auditive humaine. 

Dans la presente invention, on entend sous le terme 

15 « desembrouillage » le processus de restitution par des 
methodes appropriees du flux initial, le flux audio restitue 
apres le desembrouillage etant identique au flux audio 
originel initial. La reconstitution du flux originel 
s'effectue sur l'equipement destinataire a partir du flux 

20 principal modifie d&jh present ou envoys en temps reel sur 
l'equipement destinataire et a partir de 1' information 
compl&mentaire envoy&e en temps reel comprenant des donnees 
et des fonctions executees a 1' aide de routines (ensemble 
d' instructions) numeriques. La totality ou une sous-partie 

25 de 1' information complementaire est envoy^e en fonction du 
profil et des droits du client. 

On definit comme quantite d' informations contenues 
dans ladite sous-partie de 1' information complementaire le 
nombre de donnees et/ou des fonctions appartenant k 

30 1' information complementaire envoy^e au destinataire pendant 
la connexion . 

Le type des informations contenues dans ladite sous- 
partie correspond a un niveau de scalability determine en 
fonction du profil du destinataire. On definit comme type, 
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la nature des donnees et/ou fonctions appartenant a 
1' information complementaire envoyee au destinataire pendant 
la connexion. Par exemple, le type de donnees est relatif 
aux habitudes du destinataire (heure de connexion^ duree de 
5 la connexion, regularite de la connexion et des paiements) , 
de son environnement (habite une grande ville, le temps 
qu' il fait en ce moment) et a ses caracteristiques (age, 
sexe, religion, communaute) . 

Ladite information complementaire est composee au 

10 moins de fonctions, qui sont personnalisees pour chaque 
destinataire par rapport a la session de connexion. On 
definit une session a partir de 1' heure de connexion, la 
duree, le type dudit flux modifie ecoute et les elements 
connectes (destinataires, serveurs) . 

15 Ladite information complementaire est subdivisee en au 

moins deux sous-parties, chacune des sous-parties pouvant 
etre distribute par differents medias, ou par le meme media. 
Par exemple, dans le cas de distribution de 1' information 
complementaire par plusieurs medias, on peut assurer une 

20 gestion plus complexe des droits des destinataires. 

On entend par « profil » de 1' utilisateur, un fichier 
num6rique comprenant des descripteurs et informations 
specif iques & 1' utilisateur, par exemple ses preferences 
culturelles et ses caracteristiques sociales et culturelles, 

25 ses habitudes d' utilisation telles que la periodicite de 
1' utilisation des moyens audio, la duree moyenne de 1' ecoute 
d'une sequence audio embrouillte, la frequence d' ecoute 
d'une sequence embrouillee, le prix que 1' utilisateur est 
pret £ payer ou toute autre caracttristique comportementale 

30 au regard de 1' exploitation de sequences audio. Ce profil se 
formalise par un fichier numerique .ou une table numerique 
exploitable par des moyens inf ormatiques . 

Beaucoup de systemes d' embrouillage ont un ef f et 
immediat, c'est-^-dire que, soit le flux initial est 
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totalement embrouille, soit le flux initial n'est pas du 
tout embrouille, et de meme pour les systemes de 
desembrouillage du contenu audio* Avec des systemes rigides 
de ce type, il est difficile de satisfaire les exigences des 
5 systemes client-serveur multi-utilisateurs, multi- 
applications et multi-services c T est-a-dire d' adapter les 
services en fonction des differents utilisateurs et de leurs 
droits. 

La pr^sente invention entend remedier aux 
10 inconv£nients de l'art ant&rieur en proposant un systeme de 
desembrouillage adaptatif et progressif du contenu audio 
jou6 en fonction du profil et des droits de chaque 
destinataire . 

Dans la pr^sente invention , on applique un 

15 desembrouillage adaptatif et progressif du contenu ecouty en 
fonction du profil et des droits de chaque utilisateur. Le 
serveur envoie uniquement des sous-parties de ladite 
information compiymentaire, qui a une structure se 
caract^risant par une « scalability granulaire » pour 

20 fournir au destinataire un contenu plus ou moins embrouille 
en fonction de certains criteres, profils et droits. On 
definit la notion de « scalabilite » a partir du mot anglais 
« scalability » qui caract^rise un encodeur capable 
d' encoder ou un d^codeur capable de decoder, un ensemble 

25 ordonny de flux binaires de fapon a produire ou reconstituer 
une sequence multi couches. On definit la granularity comme 
la quantite d' informations susceptible d'etre transmise par 
couche d'un systdme caract^risy par une scalabilite 
quelconque, le systeme est alors aussi granulaire. La 

30 granularity est relative au degry d' embrouillage . Le flux 
audio est completement embrouille , une seule fois pour tous 
les destinataires . Ensuite, le serveur envoie tout ou partie 
de ladite information compiymentaire, de maniere a ce que le 
flux soit jouy plus ou moins brouiliy chez chacun des 
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destinataires ♦ Le contenu envoye de ladite information 
compiementaire et le contenu joue sur le player du client 
sont fonction de chaque client et le serveur gere et 
effectue 1' envoi en temps reel au moment de l'ecoute pour 
5 chaque auditeur. 

L' invention concerne dans son acception la plus 
generale un proc£d6 de distribution de sequences audio 
numeriques sous forme de flux comportant des sequences de 
donnees contenant des blocs audio numeriques , le proc^de 

10 comportant une etape de modification du flux originel par 
modification d'une partie au moins desdites sequences de 
donnees, la modification produisant un flux modifie au meme 
format nominal que le flux originel, le procede comportant 
une 6tape de transmission du flux modifie et une etape de 

15 reconstruction du flux originel a l'aide d'un decodeur, 
caracterise en ce que la reconstruction est adaptative et 
progressive en fonction d' informations provenant d'un profil 
num^rique du client destinataire* 

De preference, ladite modification produit un flux 

20 principal modifie et une information complement a ire 
permettant la reconstruction du flux originel par un 
deserabrouilleur, le procede comportant une etape de 
transmission du flux modifie, et comportant en outre une 
etape de transmission a l'equipement destinataire d'une 

25 sous-partie de ladite information compiementaire de 
modification, ladite sous-partie etant determinee en 
fonction d' informations provenant d'un profil numerique du 
destinataire . 

Selon une variante, le flux principal modifie est 
30 enregistre sur l'equipement destinataire prealablement k la 
transmission de 1' information compiementaire sur 
1' equipement destinataire . 

Selon une variante, le flux principal modifie est 
enregistre sur un support physique pour etre transmis a 
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l'equipement destinataire prtalablement a la transmission de 
1' information complement aire sur l'equipement destinataire. 

Selon une autre variante, le flux principal modifit et 
1' information complementaire sont transmis ensemble en temps 
5 reel au moment de l'tcoute. 

Avantageusement, la determination de ladite sous- 
partie est realisee par une mtthode de scalabilite 
granulaire, la quantite d' informations contenues dans ladite 
sous-partie correspond k un niveau de scalabilite determine 
10 en fonction du profil du destinataire. 

Selon une variante, le type d' informations contenues 
dans ladite sous-partie correspond a un niveau de 
scalabilite determine en fonction du profil du destinataire. 

Selon un mode de mise en ceuvre particulier, ladite 
15 information complementaire de modification comprend au moins 
une routine numerique apte a executer une fonction. 

De preference, lesdites fonctions sont personnalisees 
pour chaque destinataire en fonction de la session de 
connexion . 

20 Avantageusement, ladite information complementaire est 

subdiviste en au moins deux sous-parties. 

Selon une variante, lesdites sous-parties de 
1' information complementaire sont distributes par differents 
medias . 

25 Selon une autre variante, lesdites sous-parties de 

1' information complementaire sont distributes par le meme 
media . 

Selon un mode de mise en oeuvre particulier, 
1' information complementaire est transmise sur un vecteur 
30 physique. 

Selon une variante, 1' information complementaire est 
transmise en ligne. 

Avantageusement, lesdites sequences numeriques sont 
conf ormes & une norme ou a un standard donnt . 
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De preference , une partie au moins dudit profil client 
est stocke sur un 6quipement du destinataire. 

Avantageusement, le type des informations contenues 
dans ladite sous-partie est mis a jour en fonction du 
5 comportement dudit destinataire pendant la connexion au 
serveur, ou en fonction de ses habitudes , ou en fonction de 
donnees communiqu£es par un tiers. 

Selon une variante, le proced& comporte une &tape 
prealable de conversion analogique/numerique sous un format 
10 structure, le procede etant appliqu£ a un signal audio 
analogique. 

La presente invention se rapporte egalement a un 
systeme pour la distribution de sequences audio comportant 
un serveur comprenant des moyens pour diffuser un flux 

15 modifie conformement au procede d£crit precedemment et une 
pluralite d' equipements munis d' un circuit de 
desembrouillage, caracteris6 en ce que le serveur comprend 
en outre un moyen d' enregistrement du profil numerique de 
chaque destinataire et un moyen d'' analyse du profil de 

20 chacun des destinataires d'un flux modifie, ledit moyen 
commandant la nature de l f information complementaire 
transmise a chacun desdits destinataires analyses. 

Selon une variante, le niveau (qualite, quantity, 
type) d'' information complementaire est determine pour chaque 

25 destinataire en fonction de l'etat de son profil au moment 
de l'ecoute du flux principal. 

On comprendra mieux 1' invention a 1' aide de la 
description, faite ci-aprds & titre purement explicatif, 
d'un mode de realisation de 1' invention, en reference a la 

30 figure annexee : la figure 1 illustre un mode de realisation 
particulier du systeme client-serveur conforme a 
1' invention . 
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Un flux audio numerique est g£n6ralement constitue de 
sequences constitutes de blocs ou de trames, organises selon 
un format numerique specif ique pour chaque codeur audio. Le 
codeur AC-3 (Advanced Coding) de Dolby, effectue la 
5 transformation du signal audio temps - frequence et 
l'enveloppe spectrale est representee sous forme 
d' exposants. Une procedure speciale determine combien de 
bits vont etre alloues pour la representation des mantisses, 
qui sont quantifies en consequence. Connaissant la 

10 disposition de ces elements dans le bitstream constitue de 
plusieurs blocs audio contenant des informations sur le 
dithering (traitement numerique dont le but est d' obtenir 
une meilleure approximation d'un signal audio numerique en 
ajoutant un signal aleatoire de faible amplitude), le 

15 couplage, les exposants, 1' allocation des bits, les 
mantisses. Les valeurs des exposants sont codees en 
differentiel et en modifiant tres peu de ces valeurs, on 
peut corrompre le bloc entier, et par la suite les blocs qui 
suivent. Les mantisses sont codees en absolu, et ainsi il 

20 suffit de modifier, substituer ou permuter des valeurs pour 
corrompre l'enveloppe spectrale. 

Notre invention peut consister par exemple, mais de 
fagon non limitative, a modifier pour un flux AC-3 la valeur 
de certains champs, notamment par exemple les valeurs des 

25 exposants et des mantisses, et cela que ce soit pour un ou 
plusieurs blocs ou autres 616ments quelconques du flux 
structure de fagon a obtenir un flux AC-3 parfaitement 
conforme mais dont la qualite auditive est degradee, et de 
stocker, dans une information complementaire, organisee en 

30 differentes couches de scalabilite, les informations 
necessaires a un decodeur pour reconstituer des parties du 
flux d' origine ou 1' integralite du flux. Lorsque le serveur 
decide de ne pas desembrouiller totalement le flux a £couter 
pour un destinataire donne ou lorsque les droits d'un 
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utilisateur ne sont pas suffisants pour que le serveur lui 
envoie 1' integralite de 1' information complement air e, le 
serveur peut par exemple restituer uniquement les vraies 
valeurs de certains des exposants et mantisses r de maniere a 
5 ce que le flux audio soit plus ou moins desembrouille, mais 
pas le reste des informations modifiees. 

Un autre exemple f le codeur MPEG— AAC (MPEG - Advanced 
Audio Coding) est base sur les transformations temps- 
frequences et genere des parametres de mise & 1'echelle et 

10 de quantification, les parametres du TNS (Time Noise 
Shaping) et les parametres de prediction LTP (Long Time 
Prediction) . Modifier ces valeurs produit egalement des 
effets de perturbation auditive. Par exemple, les vecteurs 
de coefficients MDCT (Modified Direct Cosine Transform) sont 

15 aplatis par division avec l'enveloppe spectrale LPC 
(transformee en LSP (Line Spectral Pairs) et envoyee au 
decodeur sous forme d' indices) . Les vecteurs de ponderation 
sont di vises en sous-vecteurs, qui sont soumis a une 
quantification vector ielle ponderee, les index resultants 

20 sont envoyes egalement au decodeur. Dans le cas d'une 
quantification vectorielle des MDCT, les VQ (Vecteurs de 
Quantification) non uniformes sont d^signes par leur index 
dans des tableaux predefinis. Avant d'etre quantifies 
vectoriellement, les MDCT sont entrelaces . En modifiant 

25 1' index du vecteur de quantification, ou les indices LSP, on 
modifie les valeurs spectrales et on r£percute l'erreur sur 
d'autres valeurs, suite a l'entrelaceraent. 

Un autre exemple, dans le bitstream, les valeurs 
spectrales sont definies de la maniere suivante : 

30 x [g] [win] [sfb] [bin] , ou g indique le groupe, win 

la fenetre spectrale utilisee, sfb le facteur d'echelle et 
bin le coefficient. Par exemple, on peut corrompre le flux 
audio en substituant la valeur de [bin] par une valeur 
calculee ou al^atoire. Pour chaque groupe, le facteur 
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d'6chelle est applique £ tous les coefficients du groupe et 
sert a r6duire le bruit de quantification, Les elements du 
bitstream pour les facteurs d'6chelles sont global_gain, 
scale_f actor_data , hcod_sf [] . Global-gain represente le 
5 premier facteur d'6chelle et le point de depart pour les 
facteurs d' §chelle qui suivent et sont cod6s en dif f erentiel 
par rapport au pr6c6dent a 1'aide de tables de Huffman 
standards. Si on modifie la valeur global_gain directement, 
ou en la remplagant par une valeur aleatoire ou calculee, 

10 tous les facteurs d'£chelle qui suivront seront corrompus et 
le signal audio sera endommage. On peut effectuer cette 
modification pour un, plusieurs groupes, ou pour tous. Dans 
le cas ou les valeurs spectrales sont encodees par 
quadruplets [w] [x] [y] [z] (par ordre frequentiel croissant) , 

15 on peut effectuer une permutation de deux valeurs et fausser 
la composition spectrale, et done fausser 1' indication hcod 
[sect__cb[g] [i] [w] [x] [y] [z] ]] etant le code de Huffman 
pour ces quatre valeurs de la section i du groupe g. 

Notre invention peut consister par exemple, 

20 mais de fa<?on non limitative, a modifier pour un flux MPEG- 
AAC la valeur de certains champs, notamment par exemple les 
valeurs de x [g] [win] [sfb] [bin] , global_gain, 

scale_f actorjiata, les indices des LSP index_lsp[] r ou 
permuter les valeurs spectrales [w] [x] [y] [z], et cela que 

25 ce soit pour un ou plusieurs blocs ou autres elements 
quelconques du flux structure de fagon a obtenir un flux 
MPEG-AAC parfaitement conforrae mais dont la qualite auditive 
est d6grad6e, et de stocker, dans une information 
complementaire, organis^e en differentes couches de 

30 scalabilite, les informations necessaires & un decodeur pour 
reconstituer des parties du flux d' origine ou 1' int^gralite 
du flux. Lorsque le serveur decide de ne pas d^sembrouiller 
totalement le flux k £couter pour un destinataire donne ou 
lorsque les droits d'un utilisateur ne sont pas suffisants 
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pour que le serveur lui envoie 1' integrality de 
1' information complement aire , le serveur peut par exemple 
restituer uniquement les vraies valeurs de certaines valeurs 
de global_gain et des indices LSP index_lsp[] de maniere a 
5 ce que le flux audio soit plus ou moins embrouilie, mais pas 
le reste des informations modifiees. 

Sur le des sin en annexe, la figure 1 repr£sente un 
mode de realisation prefere particulier du systeme client- 
serveur conforme a 1' invention, 

10 Le flux d'origine (101) peut etre directement sous 

forme numerique (111) ou sous forme analogique (11) . Dans ce 
dernier cas, le flux analogique (11) est converti par un 
codeur non represents en un format numerique (111) . Dans la 
suite du texte, nous noterons (1) le flux numerique audio 

15 d' entree, Le flux MPEG-AAC que l'on souhaite securiser (1) 
est passe k un systeme d' analyse et d' embrouillage (121) qui 
va gen£rer un flux principal modifie (122) au format MPEG- 
AAC, identique au flux d' entree (1) en dehors de ce que 
certains des coefficients ont ete remplaces par des valeurs 

20 diff^rentes de celles d'origine, et est place dans une 
m&moire tampon de sortie (122). L' information complement a ire 
(123) , de format quelconque, contient des informations 
relatives aux elements des blocs audio qui ont ete modifies, 
remplaces, substitues ou deplac£s, et leur valeur ou 

25 emplacement dans le flux original. 

Le flux au format MPEG-AAC (122) est ensuite transmis, 
soit sous forme physique sur un CD-ROM, une m^moire non 
volatile, DVD, etc., soit via un reseau de transmission (4) 
de type r6seau telephonique, DSL (Digital Subscriber Line) , 

30 BLR (Boucle Locale Radio) , DAB (Digital Audio Broadcasting) , 
RTC (Reseau Telephonique Commute) , mobiles numeriques (GSM, 
GPRS, UMTS) , hertzien, cable, satellite, etc, au terminal du 
spectateur (8) , et plus pr£cisement dans sa m6moire ou sur 
son disque dur (85) . Lorsque le destinataire (8) fait la 
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demande d'6coute de la sequence audio presente dans sa 
memoire ou sur son disque dur (85) , deux eventualities sont 
possibles : soit le spectateur (8) ne possede pas tous les 
droits necessaires pour ecouter la sequence, dans ce cas, le 
5 flux MPEG-AAC (122) genere par le systeme d' embrouillage 
(121) present dans la memoire (85) est pass£ au systeme de 
synthese (87) , via une memoire tampon de lecture (83) , qui 
ne le modifie pas et le transmet & 1'identique & un lecteur 
audio MPEG-AAC classique (81) et son contenu, degrade 

10 auditivement par le systeme d' embrouillage (121), est joue 
sur le dispositif d'ecoute (6) . 

Soit le serveur decide que 1'utilisateur (8) possede 
les droits pour ecouter la sequence audio, ce qui peut etre 
teste par exemple 4 l'aide d'un systeme a base de carte a 

15 puce (82) lie au systeme de synthese (87) . Dans ce cas, le 
systeme de synthese fait une demande d' audition au serveur 
(12) contenant 1' information necessaire (123) a la 
recuperation du flux audio original (101) . Le serveur (12) 
envoie alors via des reseaux de telecommunications type 

20 ligne t^lephonique analogique ou numerique, DSL (Digital 
Subscriber Line) ou BLR (Boucle Locale Radio) , via des 
reseaux DAB (Digital Audio Broadcasting) , RTC (Reseau 
Tel6phonique Commute) ou via des reseaux de 
telecommunications mobiles numeriques (GSM, GPRS f UMTS) (5) 

25 1' information complementaire permettant la reconstitution du 
flux audio (123) de fagon a ce que le destinataire (8) 
puisse le stocker dans une memoire tampon (86) . Le systeme 
de synthese (87) procede alors a la restauration, dans le 
flux MPEG-AAC brouille qu'il lit dans sa memoire tampon de 

30 lecture (83) , des champs modifies dont il connait les 
positions ainsi que les valeurs d'origine grSce au contenu 
de 1' information complementaire lue dans la memoire tampon 
(86) de desembrouillage de 1' audio. La quantity 
d' informations contenue dans 1' information complementaire 
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(123) qui est envoyee au systeme de desembrouillage est 
specifique, adaptative et progressive pour chaque 
destinataire et depend de ses droits, par exemple 
utilisation unique ou multiple , droit de faire une ou 
5 plusieurs copies privees, retard ou anticipation de 
paiement . 

lie niveau (qualite, quantite, type) de 1' information 
complementaire est determine en fonction de chaque 
destinataire, en fonction de 1'etat de son profil au moment 

10 de la transmission du flux complementaire et une partie au 
moins dudit profil est stockee sur un equipement 
destinataire. Par exemple, sur la figure 1, une partie du 
profil de 1' utilisateur est enregistr£e sur la carte a puce 
(82) liee au systeme de synthese (87) , comme par exemple la 

15 frequence des connexions ou la regularity des paiements. Le 
reste du profil peut se trouver sur le serveur, comme par 
exemple le genre de musique ou clips audio que le spectateur 
pref ere . 

Un autre exemple de realisation est la mise a jour du 
20 profil du destinataire, qui depend egalement du temps de 
connexion au serveur (referant au comportement) , a savoir si 
le client se connecte regulierement (reference a ses 
habitudes) ou mise a jour en fonction de donnees r£cup6rees 
aupres d'une base de donnees consommateurs deja existante 
25 sur un serveur et relatives a ce client. 

Un .autre exemple de realisation est que le serveur 
transmet toute 1' information complementaire au destinataire 
pendant les premieres minutes d'6coute de la sequence audio, 
puis, au fil du temps, transmet de moins en moins 
30 d' information complementaire au destinataire de f agon a 
desembrouiller de moins en moins le flux principal, donnant 
ainsi l'effet au destinataire que le son sortant du casque 
ou des haut-parleurs devient de plus en plus brouille. Cette 
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fonctionnalit6 peut inciter le destinataire a acheter ainsi 
les droits pour la sequence jouee. 

Un autre exemple de realisation est que tout ou partie 
de 1' information compl6mentaire (123) est transmise au 
destinataire sur un vecteur physique comme une carte a 
memoire ou une carte a puce (82) . 
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ggVENDICAT IONS 

1. Procede de distribution de sequences audio 
numeriques sous forme de flux comportant des sequences de 
donnees contenant des blocs audio numeriques , le procede 
comportant une etape de modification du flux originel par 
modification d'une partie au moins desdites sequences de 
donnees, la modification produisant un flux modifie au meme 
format nominal que le flux originel, le proced<§ comportant 
une etape de transmission du flux modifie et une etape de 
reconstruction a l'aide d'un decodeur, caracterise en ce que 
la reconstruction du flux originel est adaptative et 
progressive en fonction d' informations provenant d'un profil 
numerique du destinataire. 

2 . Procede de distribution de sequences audio 
numeriques selon la revendication 1, caracterise en ce que 
ladite modification produit un flux principal modifie et une 
information complement aire permettant la reconstruction du 
flux originel par un decodeur, le procede comportant une 
etape de transmission du flux modifie, et comportant en 
outre une etape de transmission k l'equipement destinataire 
d'une sous-partie de ladite information complementaire de 
modification, ladite sous-partie etant determine en fonction 
d' informations provenant d'un profil numerique du 
destinataire. 

3. Procede pour la distribution de sequences audio 
numeriques selon la revendication 2, caracterise en ce que 
le flux principal modifie est enregistre ou disponible sur 
l'equipement destinataire pr6alablement k la transmission de 
1' information complementaire sur l'equipement destinataire. 

4. Procede pour la distribution de sequences audio 
numeriques selon la revendication 2, caracterise en ce que, 
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le flux principal modifie est enregistre sur un support 
physique pour etre transmis 1'equipement destinataire 

pr^alablement a la transmission de 1' information 
complementaire sur 1'equipement destinataire. 

■5 

5. Procede pour la distribution de sequences audio 
numeriques selon la revendication 2, caracterise en ce que 
le flux principal modifie et 1' information complementaire 
sont transmis ensemble en temps r6el. 

10 

6. Procede pour la distribution de sequences audio 
numeriques selon l'une au moins des revendications 2 a 5, 
caracterise en ce que la determination de ladite sous-partie 
est r^alisee par une methode de scalabilite granulaire. 

15 

7 . Procede pour la distribution de sequences audio 
numeriques selon l'une au moins des revendications 2 a 6, 
caracterise en ce que la quantity d' informations contenues 
dans ladite sous-partie correspond a un niveau de 

20 scalabilite determine en fonction du profil du destinataire. 

8 . Procede pour la distribution de sequences audio 
numeriques selon l'une au moins des revendications 2 a 6, 
caracterise en ce que le type d' informations contenues dans 

25 ladite sous-partie correspond £ un niveau de scalabilite 
determine en fonction du profil du destinataire. 

9. Procede pour la distribution de sequences audio 
numeriques selon l'une quelconque des revendications 2 a 8, 

30 pr6cedentes caracterise en ce que ladite information 
complementaire de modification comprend au moins une routine 
numerique apte a executer une fonction. 
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10. Procede pour la distribution de sequences audio 
numeriques selon la revendication 9, caracterise en ce que 
lesdites fonctions transmises a chaque destinataire sont 
personnalisees pour chaque destinataire en fonction de la 

5 session. 

11. Procede pour la distribution de sequences audio 
numeriques selon l'une quelconque des revendications 2 a 10, 
precedentes caracterise en ce que ladite information 

10 complementaire est subdivisee en au moins deux sous-parties. 

12. Procede pour la distribution de sequences audio 
numeriques selon la revendication 11 , caracterise en ce que 
lesdites sous-parties de 1' information complementaire sont 

15 distributes par differents medias. 

13. Procede pour la distribution de sequences audio 
numeriques selon la revendication 11, caracterise en ce que 
lesdites sous-parties de 1' information complementaire sont 

20 distributes par le m§me media. 

14. Proctde pour la distribution de sequences audio 
numeriques selon l'une au moins des revendications 2 a 13, 
caracterise en ce que tout ou partie de 1' information 

25 complementaire est transmise sur un vecteur physique. 

15. Proctde pour la distribution de sequences audio 
numeriques selon l'une au moins des revendications 2 4 13, 
caracterise en ce que 1' information complementaire est 

30 transmise en ligne. 

16. Precede pour la distribution de sequences audio 
numeriques selon l'une des revendications precedentes, 
caracterise en ce que lesdits blocs audio numeriques sont 
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conforraes a une norme audio num6rique ou a un standard 
donn£ . 

17. Proc6de pour la distribution de sequences audio 
5 numeriques selon l'une des revendications precedentes, 

caract6ris& en ce qu'une partie au moins dudit profil 
utilisateur est stocke sur un 6quipement du destinataire. 

18. Proc6de pour la distribution de sequences audio 
10 numeriques selon l'une quelconque des revendications 2 a 16, 

caracterise en ce que le type d' inf ormations contenues dans 
ladite sous-partie est mis a jour en fonction du 
comportement dudit destinataire pendant la connexion au 
serveur, ou en fonction de ses habitudes ou en fonction de 
15 donnees communiquees par un tiers. 

19. Procede pour la • distribution de sequences audio 
numeriques selon l'une quelconque des revendications 
prec£dentes, caracteris£ en ce qu' il comporte une 4tape 

20 prealable de conversion analogique/num^rique sous un format 
structure, le procede etant applique a un signal audio 
analogique . 

20. Systeme pour la distribution de sequences audio 
25 numeriques comportant un serveur comprenant des moyens pour 

diffuser un flux modifie conformement a la revendication 1, 
et une plurality d' equipements munis d'un circuit de 
desembrouillage, caracteris6 en ce que le serveur comprend 
en outre un moyen d' enregistrement du profil numerique de 
30 chaque destinataire et un moyen d' analyse du profil de 
chacun des destinataires d'un flux modifie, ledit moyen 
commandant la nature de 1' inf ormation complementaire 
transmise a chacun desdits destinataires analyses. 
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21. Systeme pour la distribution de sequences audio 
num^riques selon la revendication 20, caract6ris£ en ce que 
le niveau (quality, quantite, type) de 1' information 
compl£mentaire est determine pour chaque destinataire en 
fonction de l'etat de son profil au moment de l'ecoute du 
flux principal. 



